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BETALN I NGS SYSTEM 

Uppf inningens omr&de 

Foreliggande uppfinning avser en betalningsprodukt 
innef attande minst ett skrivomrcLde som ar avsett for en 
anvandares signatur och som ar forsett med ett forsta 
5 posit ionskodningsmonster som mojliggor digital registre- 
ring av signaturen, ett system for elektronisk betalning, 
en serverenhet for elektronisk betalning, en anvandning 
av ett kodningsmdnster och en handh&llen elektronisk 
anvandarenhet . 

10 Bakgrund 

Sakerheten i samband med betalning med hjalp av 
checkar ar ett problem. Det firms alltid en risk for att 
en obehorig person kommer over en annan persons checkar, 
forfalskar denne persons signatur och p& det sattet 

15 kommer over pengar som tillhor agaren av checken eller 
koper varor for checkagarens pengar. 

Manga losningar har foreslagits som syftar till att 
gora det sv&rare for obehoriga att forfalska och utnyttja 
n&gon annans checkar . 

20 I EP 0 276 109 beskrivs en check som i ett skriv- 

omrctde dar anvandaren skall skriva sin signatur ar for- 
sedd med en skuggning vars intensitet varierar fr&n den 
ovre kanten till den nedre . Anvandaren signerar checken 
med en penna som har en sensor som registrerar intensi- 

2 5 teten vid pennans spets. Pennan avger alltsct en utsignal 
vars intensitet varierar med tiden beroende p& pennans 
position p& skrivomr&det . 

Som ett alternativ kan skrivomr&det vara forsett med 
ett stort antal rutor som alia har skuggning med olika 

30 intensitet. Aven i detta fall lamnar pennan en utsignal 
vars intensitet varierar med tiden beroende pk pennans 
position p& skrivomrcidet . 
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Utsignalen fr&n pennan kan anvandaa for att jamfora 
anvandarens signatur med en tidigare lagrad signatur for 
anvandaren for att kontrollera att det verkligen ar den 
behorige anvandaren som signerar den aktuella checken. 
5 Det forekommer vidare problem i samband med konto- 

kortsbetalningar . En obehorig person som kommer over en 
annan persons kontokort kan forfalska kontokortsinne- 
havarens signatur p& ett kontokortskvitto och pk sh satt 
kopa varor for kontokortsinnehavarens pengar. 
10 Ett ytterligare problem som vaxer stadigt ar saker- 

heten i samband med elektroniska betalningar via Inter- 
net. En sviirighet i dessa sammanhang ar att verifiera 
identiteten hos en person som ger ett elektroniskt betal- 
ningsuppdrag . 
15 Sammanfattnina av uppf inningen 

Ett andam&l med foreliggande uppfinning ar att an- 
visa en 16sning som mojliggor okad sakerhet i samband med 
betalningsuppdrag som kr aver en signatur av betalaren* 

Detta andamoil uppn&s med en betalningsprodukt enligt 
20 krav 1, ett system for elektronisk betalning enligt krav 
6, en serverenhet enligt krav 16, en anvandning enligt 
krav 17 och en anvandarenhet enligt krav 19. 

Narmare bestamt avser uppfinningen enligt en forsta 
aspekt en betalningsprodukt som innefattar minst ett 

2 5 skrivomrltde som ar avsett for en anvandares signatur och 

som ar forsett med ett forsta positionskodningsmonster 
som mojliggor digital registrering av signaturen, varvid 
det forsta positionskodningsmonstret p& produkten ar en 
delmangd av ett storre, andra positionskodningsmonster. 

3 0 En fdrdel med att anvanda ett positionskodnings- 

monster som ar en delmangd av ett storre positionskod- 
ningsmonster ar att man kan hoja s&kerheten genom att 
utnyttja kontroller som bygger pli . kunskapen om att en 
specifik betalningsprodukt ar forsedd med en specifik 
35 delmangd av det storre positionskodningsmonstret. 

Det forsta positionskodningsmonstret p& produkten 
har darmed en dubbel funktion. Dels mojliggor det re- 
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gistrering av en position for den penna med vilken sig- 
naturen skrivs, lokalt pa skrivomradet pa betalnings- 
produkten, dels mojliggor det bestamning av en position 
globalt i det andra, st6rre positionskodningsmonstret, 
5 vilken position kan anvandas for sakerhetskontroll . 

Ett exempel pa detta ar att olika typer av betal- 
ningsprodukter, sasom a ena sidan checkar och a andra 
sidan bankgiroblanketter , kan vara forsedda med forsta 
positionskodningsmonster som utgor olika delmangder av 

10 det storre positionskodningsmonstret. For att en signatur 
pa en check skall accepteras racker det alltsa inte att 
den liknar en tidigare lagrad signatur sasom i den kanda 
tekniken, utan den maste dessutom vara skriven pa "ratt" 
delmangd av det stora posit ionskodningsmonstret . Vidare 

15 kan olika betalningsprodukter av samma typ, sasom checkar 
med olika nummer, vara forsedda med olika delmangder av 
det storre positionskodningsmonstret. 

Det andra storre positionskodningsmonstret behover 
inte f innas lagrat i sin helhet nagonstans . Med att det 

2 0 forsta positionskodningsmonstret ar en delmangd av ett 
storre, andra positionskodningsmonster menas har att 
kodningen ar sadan att ytterligare unika forsta posi- 
tionskodningsmonster kan skapas och att det nagonstans i 
ett system dar betalningsprodukten anvands utnyttjas det 

2 5 faktum att det forsta posit ionskodningsmonstrets position 

inom det andra positionskodningsmonstret kan bestammas . 

Betalningsprodukten kan ha flera skrivomraden, 
exempelvis ett skrivomrade for att ange en summa och ett 
skrivomrade for att ange betalningsmottagare eller nagon 

3 0 annan information som behover tillforas nar en anvandare 

skall utfora ett betalning. Aven dessa skrivomraden kan 
med fordel vara forsedda med ett positionskodningsmonster 
sa att informationen som skrivs i dessa skrivomraden 
ocksa kan registreras digitalt. Foretradesvis skall all 
3 5 information som skrivs pa betalningsprodukten i samband 
med betalningen kunna registreras digitalt. Det forsta 
positionskodningsmonstret kan harvid upprepas i dessa 
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skrivomraden eller utgora en storre del av det andra 
storre positionskodningsmonstret sa att positionerna inom 
de olika skrivomradena kan sarskiljas. 

Det storre posit ionskodningsmonstret kan exempelvis 
5 utgoras av en bild av ett oregelbundet foremal i vilken 
olika delomraden eller delmangder med unika utseenden kan 
definieras. Det forsta posit ionskodningsmonstret ar emel- 
lertid f oretradesvis sa uppbyggt att det kodar koordina- 
ter for ett flertal punkter inorn ett delomrade pa en ima- 

10 ginar yta. Fordelen med denna typ av kodning ar att hela 
det andra positionskodningsmonstret inte behover vara 
lagrat nagonstans utan det kan beskrivas med koordinater. 
Vidare blir det enklare och snabbare att bestamma det 
forsta positionskodningsmonstrets position i det andra 

15 positionskodningsmonstret. I ovannamnda fall med en bild 
kravs matchning av det forsta positionskodningsmonstret 
mot olika delar av det andra positionskodningsmonstret 
vilket ar tidskravande . Koordinater ger istallet direkt 
en position. 

2 0 Det finns kanda posit ionskodningsmonster, se exem- 

pelvis US 5,852,434, dar varje position kodas med en unik 
symbol. Detta har nackdelen att varje symbol blir tam- 
ligen komplex, atminstone om ett storre antal positioner 
skall kodas, vilket i sin tur gor att symbolerna inte kan 
25 goras alltfor sma for da blir de svara att avlasa och 

risken for fel okar . Vidare maste anordningen som skall 
avlasa posit ionskodningsm6nstret i varje position avlasa 
ett omrade som motsvarar fyra symboler for att en hel 
symbol sakert skall registreras. Enligt uppfinningen ar 

3 0 istallet det forsta positionskodningsmonstret uppbyggt av 

ett flertal symboler, varvid varje punkts koordinater 
kodas med ett flertal symboler och varje symbol bidrar 
till kodningen av mer an en punkt . Pa detta satt astad- 
kommes en hog upplosning. Exempel pa denna typ av kod 
35 finns i sokandens svenska patentansokningar SE 9901954-9 
och SE 9903541-2 som ingavs den 28 maj 1999 respektive 
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1 oktober 1999. Namnda svenska ansokningar skall genom 
denna referens anses utgora del av foreliggande ansokan. 

I en speciellt fordelaktig utf oringsf orm ar det 
forsta positionskodningsmonstret unikt for den behorige 
5 anvandaren av betalningsprodukten. Varje anvandare kan 
alltsa tilldelas en "egen" delmangd av det storre posi- 
tionskodningsmonstret. Denna delmangd kan exempelvis vara 
anbringad pa anvandarens checkar eller pa nagon annan 
betalningsprodukt som tillhor anvandaren och som han 

10 skall signera for att kunna anvanda. Anvandaren kan 

exempelvis forses med en form av personliga kontokorts- 
kvitton som han signerar nar han vill gora en betalning 
med sitt kontokort . 

Det faktum att en betalningsprodukt ar forsedd med 

15 ett positionskodningsmonster som ar unikt for anvandaren 
okar sakerheten i hog grad eftersom en bedragare bade 
maste forfalska en signatur och ett positionskodnings- 
monster. 

Denna utf oringsf orm har vidare fordelen att det blir 

2 0 mojligt att anvanda checkar och andra pappersbundna be- 

talningsprodukter for elektronisk betalning. Hittills har 
en anvandare varit tvungen att lamna ifran sig en pa- 
skriven check av papper nar han eller hon velat betala 
med checken. Darfor har inte checkar kunnat anvandas som 
25 betalningsmedel pa Internet. Med en betalningsprodukt 

enligt foreliggande uppf inning blir det emellertid moj- 
ligt att identifiera betalningsprodukten genom avlasning 
av det unika positionskodningsmonstret pa vilket signa- 
turen skrivs och darmed blir det mojligt att betala 

3 0 elektroniskt med betalningsprodukten. Detta har desautom 

den fordelen att anvandaren har kvar en papperskopia av 
de betalningar han eller hon har gjort. 

Betalningsprodukten kan, sasom narnnts, vara vilken 
som heist betalningsprodukt som en anvandare skall sig- 
35 nera for att anvanda. Den kan exempelvis vara ett konto- 
kortskvitto, en bank- eller postgiroblankett eller en 
voucher. I en foredragen utf oringsf orm ar den en check. 
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Enligt en andra aspekt avser uppf inningen ett system 
for elektronisk betalning, vilket system innefattar en 
serverenhet, i vilken finns lagrat uppgifter om ett fler- 
tal domaner, som var och en representerar ett omrade pa 
5 en imaginar yta, och ett flertal anvandarenheter , vilka 
var och en ar anordnade att registrera en signatur elek- 
troniskt for en anvandare som vill utfora en elektronisk 
betalning, varvid regis t re ringen gdrs i form av koordi- 
nater som avlases fran en betalningsprodukt pa vilken 

10 anvandaren skriver signaturen, och att sanda betalnings- 
inf ormation som innefattar atminstone vissa av de avlasta 
koordinaterna till serverenheten; varvid serverenheten ar 
anordnad att som gensvar pa mottagandet av betalningsin- 
formationen fran en av namnda anvandarenheter bestamma 

15 till vilken doman koordinaterna hor. 

Enligt uppf inningen anvands saledes minst en imagi- 
nar yta som delas in i olika domaner for att mojliggora 
elektronisk betalning under sakra former med hjalp av 
betalningsprodukter som ar forsedda med koordinater. Alia 

20 elektroniska betalningsuppdrag i systemet kanaliseras via 
en serverenhet som identifierar till vilken doman koordi- 
naterna, som representerar anvandarens signatur, hor. 
Olika domaner kan kopplas samman med olika betalnings- 
produkter, med olika foretag som pa ett eller annat satt 

2 5 ar associerade med ett betalningsuppdrag eller med olika 
anvandare av en betalningsprodukt som signeras av anvan- 
daren i samband med betalningen. Pa detta satt kan man 
bygga in en eller flera sakerhetsnivaer i ett system for 
elektronisk betalning. Anvandarens signatur maste narmare 

30 bestamt vara representerad med koordinater som tillhor 
"ratt" doman for att betalningen skall godkannas . 

Systemet ger manga fordelar for olika anvandare. En 
enskild person som anvander systemet kan utfora elektro- 
niska betalningar pa ett sakert satt utan anvandning av 

35 losenord, PIN-koder, smart-cards eller andra sakerhets- 

system. Eftersom betalningen registreras elektroniskt kan 
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anvandaren beh&lla sin signerade betalningsprodukt som en 
minnesanteckning for den gjorda betalningen. 

Ett foretag som utnyttjar systemet kan hyra eller pk 
annat satt fk tillg&ng till en doman. Foretaget kan sedan 
5 kontrollera, eller l&ta serverenheten kontrollera, att 
elektroniskt registrerade signaturer ar representerade 
med koordinater frkn ratt doman. 

Koordinaterna som anv&ndarenheterna registrerar kan 
sandas till serverenheten i nigon form som kraver bear- 
10 betning for att domantillhorigheten skall kunna bestam- 
mas, De kan ocksci sandas i explicit form. 

S&som framg&tt ovan finns det f oretradesvis minst en 
behorig anvandare associerad med varje doman och ar ser- 
verenheten anordnad att kontrollera anvandarens behorig- 
15 het med hjalp av domantillhorigheten. 

Ett foretag kan alltsi marka sina betalningsproduk- 
ter med koordinater som tillhor en viss doman. Innan en 
anvandare fkr lov att anvanda betalningsprodukten, m&ste 
anvandaren vara registrerad hos foretaget. Darefter kan 
20 anvandaren anvanda betalningsprodukten och f oretaget gora 
s ake rhe t skont rol 1 er genom att kontrollera att anvandaren 
verkligen ar registrerad som behorig anvandare av doma- 
nen . 

I en speciellt foredragen ut f oringsf orm av systemet 
2 5 som ger hog sakerhet finns det bara en behorig anvandare 
for en doman. 

I en fordelaktig utf oringsf orm ar vidare serveren- 
heten anordnad att jamfora signaturen i betalningsinf or- 
mationen frkn anvandarenheten med en tidigare lagrad 
30 signatur for kontroll av anvandarens behorighet. Signa- 
turen ar representerad i form av koordinater som mottas 
frin anvandarenheten. Koordinaterna har alltsS. den dubbla 
funktionen att hkde representera signaturen och indikera 
domant i 1 lhor igheten . 
35 Foretradesvis ar anvandarenheten vidare anordnad att 

inkludera en unik anvandaridentitet , som finns lagrad i 
anvandarenheten, i inf ormationen till serverenheten var- 
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vid serverenheten ar anordnad att anvanda anvandaridenti- 
teten for kontroll av anvandarens behdrighet . 

Anvandaridentiteten kan vara ett t illverkningsnummer 
for anvandarenheten eller n&gon form av kod som har lag- 
5 rats i anvandarenheten specif ikt for detta andamal . 

Serverenheten kan vara den enhet som gor alia kon- 
troller av betalningsinf ormat ionen . Foretradesvis ar dock 
serverenheten bara en mellanenhet som gor visa behandling 
av betalningsinf ormat ionen som mottas fran anvandarenhe - 
10 terna och darefter skickar den vidare till en mottagare. 

Mottagaren kan vara angiven i betalningsinf orma- 
tionen, men i en fdrdelaktig ut f oringsf orm bestams mot- 
tagaren av domantillhorigheten. Mottagaren kan vara den 
som hyr eller pa annat satt har ratt att anvanda domanen, 
15 exempelvis ett foretag, eller nigon annan mottagare, vars 
adress ar associerad med domanen. 

Mottagaren kan vidare vara en slutmottagare eller en 
mellanmottagare som i sin tur skickar betalningsinf orma- 
tionen vidare till slutmottagaren. Mottagaren kan ocks£ 

2 0 vara en av namnda anvandarenheter , exempelvis den anvan- 

darenhet som serverenheten mot tog betalningsinf ormationen 
fran . 

Serverenheten kan vara anordnad att inkludera en 
uppgift om domantillhorigheten i betalningsinf ormationen 
25 som skickas till mottagaren. Mottagaren kan exempelvis ha 
ratt till en storre doman eller ett stort antal mindre 
domaner. Mottagaren kan sjalv ha forsett anvandare med 
betalningsprodukter med unika positionskodningsmonster 
som motsvarar en del av eller en hel sadan doman. Da 

3 0 maste mottagaren veta till vilken doman eller del darav 

som betalningsinf ormationen hor. 

Serverenheten kan vidare vara anordnad att kontrol- 
lera anvandarens behorighet med hjalp av domantillhorig- 
heten och inkludera en uppgift darom i betalningsinf or- 
3 5 mationen som skickas till mottagaren. I detta fall utfor 
alltsa serverenheten ytterligare en del av sakerhetskon- 
trollen . 
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En ytterligare kontrollf unkt ion som med fordel kan 
utforas av serverenheten ar kontrollen av anvandarsigna- 
turens autent icitet . En uppgift om detta inkluderas da i 
informationen till raottagaren. 
5 Enligt en tredje aspekt av uppfinningen avser denna 

en anvandning av ett kodningsmonster pa en betalnings- 
produkt for att mojliggora kontroll av en anvandares be- 
horighet att anvanda betalningsprodukten, varvid kod- 
ningsmdnstret ar unikt for den behorige anvandaren. 
10 Fordel en med denna anvandning framgar av diskus- 

sionen ovan kring betalningsprodukten och betalnings- 
systemet . 

Enligt en f jarde aspekt av uppfinningen avser denna 
en serverenhet, som ar anordnad att inga i ett system for 

15 elektronisk betalning, varvid serverenheten har ett minne 
i vilket ar lagrat uppgifter om ett flertal domaner, som 
var och en motsvarar ett omrade pa en imaginar yta, var- 
vid serverenheten ar anordnad att som gensvar pa mot- 
tagandet av betalningsinf ormation, som innehaller minst 

20 tva koordinater, bestamma till vilken doman koordinaterna 
hor . 

Fordelen med serverenheten och ytterligare sardrag 
hos serverenheten framgar av diskussionen ovan. Server- 
enhetens funktioner realiseras f oretradesvis med hjalp av 

2 5 programvar a . 

Enligt en femte aspekt av uppfinningen avser denna 
en handhallen elektronisk anvandarenhet , vilken ar avsedd 
att anvandas i ovan beskrivna system. 

I en fordel aktig utf oringsf orm ar innehavarens kon- 

3 0 tonummer lagrat i anvandarenhet en, sa att det kan skickas 

automatiskt till en serverenhet utan att anvandaren varje 
gang behover registrera alia siffrorna i numret . 

En handhallen elektronisk anvandarenhet med minst 
ett lagrat kontonummer skulle kunna anvandas i andra 
3 5 system an det ovan beskrivna. 
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Kort f iaurbeskrivnincr 

Foreliggande uppfinning skall nu beskrivas mera i 
detalj genorn ett utf oringsexempel och under hanvisning 
till bifogade ritningar, pk vilka 

Fig 1 schematiskt visar ett system enligt en utf6- 
rings form av foreliggande uppfinning. 

Fig 2 visar ett exempel pk en anvandarenhet. 

Fig 3 visar schematiskt ett exempel pk en lagrings- 
struktur for lagring av bland annat kontroll information 
en serverenhet som anvands for elektronisk behandling. 
Beskrivnina av foredracrna utf oringsf ormer 

I fig 1 visas ett exempel pk hur ett system enligt 
uppfinningen kan vara uppbyggt . Systemet innef attar i 
huvudsak ett flertal betalningsprodukter , ett flertal 
anvandarenhet er, ett flertal natverksanslutningsenheter 
och en serverenhet. For &skcidlighetens skull visas dock 
bara en betalningsprodukt 1, en anvandarenhet 2 och en 
natverksanslutningsenhet 3 och en serverenhet 4 i fig 1. 
Betalnin asprodukten 

Betalningsprodukten 1 kan vara vilken som heist 
betalningsprodukt som kan forses med koordinater ak att 
dessa kan avlasas av anvandarenheten. Koordinaterna kan 
vara angivna i explicit eller kodad form. 

Betalningsprodukten 1 best&r i detta exempel av en 
check som over hela sin yta ar forsett med ett positions 
kodningsmonster 5. Monstret visas mycket forenklat och 
forstorat som ett antal prickar pk checken. For Ssk&dlig 
hetens skull visas det bara pk en del av checken. Posi- 
tionskodningsmonstret 5 pk checken utgor en delmangd av 
ett storre posit ionskodningsmonster . 

Checken har tre skrivomr&den 6a, 6b, 6c vilka ar 
avsedda for handskriven information. Det forsta skriv- 
omrcidet ar avsett for en summa, det andra skrivomr&det 
for en mottagare av betalningen och det tredje skriv- 
omrAdet for anvandarens signatur. 
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Positionskodninqsmonstret 

Positionskodningsmonstret 5 har egenskapen att om 
man registrerar en godtycklig del av monstret med en viss 
minsta storlek s& kan dennas position i positionskod- 
ningsmonstret och darmed pk betalningsprodukten bestammas 
entydigt . 

Positionskodningsmonstret 5 kan vara av den typ som 
visas i ovannamnda US 5,852,434, dar varje position kodas 
av en specif ik symbol. 

Positionskodningsmonstret ar dock med fordel av den 
typ som visas i sokandens ovannamnda ansokningar 
SE 9901954-9 och SE 9903541-2, dar varje position kodas 
av ett flertal symboler och varje symbol bidrar till 
kodningen av flera positioner. 

Positionskodningsmonstret byggs upp av ett f&tal 
typer av symboler. Ett exempel visas i SE 9901954-9 dar 
en storre prick representerar en "etta" och en mindre 
prick representerar en "nolla" . Ett annat exempel visas i 
SE 9901954-9, dar fyra olika forskjutningar av en prick i 
forh&llande till en rasterpunkt kodar fyra olika varden. 
Anvandar enhe t en 

I fig 2 visas ett exempel p& en anvandarenhet , som 
i detta fall utgors av en digital penna. Den innef attar 
ett holje 11, som ar format ungefar som en penna. I hol- 
jets kortanda finns en oppning 12. Kortanden ar avsedd 
att ligga an mot eller h&llas pS. litet avstand fr&n den 
yta pk vilken posit ionsbestamningen skall ske . 

Holjet inrymmer i huvudsak en optikdel, en elektro- 
nikdel och en stromf orsor jning . 

Optikdelen innefattar minst en lysdiod 13 for be- 
lysning av den yta som skall avbildas och en ljuskanslig 
areasensor 14, exempelvis en CCD- eller CMOS-sensor, for 
registrering av en tv&dimensionell bild. Eventuellt kan 
anvandar enhe ten dessutom inneh&lla ett linssystem. 

Stromf orsor jningen till anvandarenheten erhdlls 
fr^n ett batteri 15 som ar monterat i ett separat fack i 
holjet . 
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Elektronikdelen inneh&ller en processor 16 som ar 
programmerad till att lasa in en bild fran sensorn 14 , 
identifiera symboler i bilden, bestamma vilka tv& koordi- 
nater som symbolerna kodar och att lagra dessa koordina- 
ter i sitt minne. Processorn 16 ar vidare programmerad 
till att analysera lagrade koordinatpar och omvandla 
dessa till ett polygont&g som utgor en beskrivning av hur 
anvandarenheten har forflyttats over en yta som ar for- 
sedd med positionskodningsmonstret. Slutligen ar proces- 
sorn programmerad till att generera ett meddelande som 
innehcLller polygont&get och en unik anvandaridentitet som 
finns lagrad i anvandarenheten och att skicka denna in- 
formation till serverenheten 4 via sandtagaren 19 och 
natverksanslutningsenheten 3 . 

Processorn 16 behover inte skicka all information 
vidare till serverenheten 4. Processon 16 kan vara pro- 
grammerad till att analysera de registrerade koordina- 
terna och bara skicka vidare information som represen- 
tees av koordinater inom ett visst koordinatomr&de . 

Anvandarenheten innef attar vidare en pennspets 17, 
med vars hjalp anvandaren kan skriva vanlig fargamnes- 
baserad skrift som samtidigt registreras av anvandar- 
enheten med hjalp av positionskodningsmonstret. Penn- 
spetsen 17 ar in- och utfallbar sk att anvandaren kan 
styra om den skall anvandas eller ej . 

Anvandarenheten innefattar vidare knappar 18 med 
vars hjalp enheten aktiveras och styrs . Den har ocks& en 
sandtagare 19 for tr&dlos kommunikat ion, t ex med IR-ljus 
eller radiov&gor, med externa enheter. 
Kommunikat ionen med servere nheten 

Anvandarenheten ar anordnad att overfora betalnings- 
information som genereras av anvandaren till serveren- 
heten 4. I detta exempel overfors. informationen tridlost 
till natverksanslutningsenheten 3, som i sin tur 6verf6r 
informationen till serverenheten 4* 

Natverksanslutningsenheten ar i detta exempel en 
mobiltelef on 3 . Den kan alternativt vara en dator eller 



O Q, 



13 

nSgon annan lamplig enhet som har ett gr&nssnitt mot ett 
natverk, exempelvis Internet eller ett lokalt foretags- 
nat . 

Natverksanslutningsenheten 3 kan alternativt utgora 
en integrerad del av anvandarenheten 2 . 

Kommunikationen mellan anvandarenheten och natverks- 
anslutningsenheten, som normalt bef inner sig tamligen 
nara varandra, kan ske via IR eller radiov&gor, t ex 
enligt Bluetooth-standarden, eller n&gon annan standard 
for inf ormationsoverforing p& kort avst&nd. Overforingen 
behover inte vara tr&dlos, utan kan aven vara lednings- 
bunden . 
Serverenheten 

Serverenheten ar en dator i ett natverk av datorer. 
Den ar uppbyggd som en traditionell serverenhet med en 
eller flera processorer, minne av olika slag, periferi- 
enheter och kopplingat till andra datorer i natverket, 
men den har ny programvara for att utfora de har be- 
skrivna f unkt ionerna . Den har ocks& information lagrad i 
sitt minne for att kunna hantera dessa funktioner. 

Alia anvandarenheter ar anordnade att skicka sin 
information till serverenheten som allts& ar en central 
enhet i systemet. Flera s&dana system kan dock tillsam- 
mans bilda ett annu storre system. 

Serverenheten behover inte ing& i ett global t nat- 
verk, utan den kan ingi i ett lokalt natverk och anvanda 
for att behandla information exempelvis inom ett foretag 
Imacrinara vtan 

I serverenhetens minne finns lagrad information om 
domaner ph minst en imaginar yta. Den imaginara ytan kan 
sagas vara en yta i ett koordinatsystem, vilken yta 
allts& inneh&ller ett stort antal punkter som ar syste- 
matiskt anordnade i tv& dimensioner med en viss given 
upplosning. Var j e punkt kan definieras med tv£ koordina- 
ter. Om det finns mer an en imaginar yta kan mer an tv& 
koordinater kravas for att definiera en punkt. 
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P& den imaginara ytan finns ett antal omr^den som 
alltsi betecknas domaner. Domanerna kan vara olika stora 
och ha olika form. Hela ytan behover inte upptas av do- 
maner. I serverenheten finns information lagrad om dessa 
olika domaner. En rektangular doman kan exempelvis vara 
beskriven med hjalp av koordinatpar som representerar 
punkterna i hornen pi domanen. 
Reoler 

I en datastruktur i serverenhetens minne finns upp- 
gifter eller regler for varje doman som definierar hur 
informationen som kan tillordnas domanen skall behandlas. 

I fig 3 visas ett exempel pi en sidan struktur, som 
har utgors av en tabell. I en forsta kolumn 30 i tabellen 
definieras domanerna pi den imaginara ytan med hjalp av 
koordinaterna (xl,yl; x2,y2; x3,y3; x4,y4) for hornen pi 
domanerna som hir antas vara rektangulara . I en andra 
kolumn 31 definieras en innehavare av domanen som har ar 
banken A. I en tredje kolumn 32 definieras en mottagare 
av information frin serverenheten. I detta exempel ar 
banken mottagare och darfor anges en e-postadress till 
banken i den tredje kolumnen. I en fjarde kolumn 33 defi- 
nieras en behorig anvandare av domanen. I detta exempel 
ar det Anders Andersson som har checkar med ett posi- 
tionskodningsmonster frin domanen som anges i forsta 
kolumnen. I en femte kolumn 34 ar en representation av 
den behorige anvandarens signatur lagrad &&. att server- 
enheten kan jamfora en mottagen signatur med den tidigare 
lagrade signaturen. I en sjatte kolumn 35 ar en anvandar- 
identitet lagrad i form av ett serienummer for den be- 
horige anvandarens anvandarenhet . 

Naturligtvis ar detta en mycket enkel struktur som 
bara anvands for att illustrera principerna. Betydligt 
mera komplexa strukturer och regler for sakerhetskontroll 
ar tankbara. 
Systeme ts funktion 

Systemet fungerar enligt foljande i denna utforings- 
form. En anvandare skriver, med hjalp av anvandarenhetens 
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2 pennspets 17, en summa, en betalningsmottagare och sin 
signatur pa checken 1. Betalningsinf ormationen registre- 
ras elektroniskt satntidigt som den skrivs med pennspetsen 
pa checken genom att anvandarenhet en 2 lopande registre- 
rar den del av positionskodningsmonstret som bef inner sig 
inom areasensorns synfalt under skrivningen. Processorn 
16 omvandlar positionskodningsmonstret till koordinater. 
Processorn genererar saledes en sekvens av koordinater 
som beskriver hur anvandaren har forflyttat anvandaren- 
heten over checken under skrivningen. Processorn kompri- 
merar betalningsinf ormat ion genom att omvandla den till 
ett polygontag. Darefter genererar processorn ett medde- 
lande som innehaller polygontaget och den unika anvandar- 
identiteten som finns lagrad i anvandarenheten. Medde- 
landet overfors till natverksanslutningsenheten 3 som i 
sin tur overf or rneddelandet till serverenheten 4 . 

Nar serverenheten 4 mottar rneddelandet bestammer den 
till vilken doman en eller flera av punkterna i polygon- 
taget hor. Darefter anvander den de till domanen horande 
uppgifterna for att gora sakerhetskont roller . 
Till ampninasexempe 1 1 

Antag att betalningsprodukten ar checken i fig 1. 
Anvandaren vill betala 1000 kronor med checken till 
foretaget Alfa. Anvandaren fyller i beloppet 1000 kr i 
skrivomradet 6A och foretaget Alfas namn i skrivomrade 
6b. Darefter signerar han checken med sin signatur i 
skrivomradet 6c. 

For ifyllandet och signeringen av checken anvander 
anvandaren sin personliga anvandarenhet 2 som registrerar 
betalningsinf ormationen och inkluderar denna tillsammans 
med anvandarenhet ens unika identitet i ett meddelande som 
skickas till serverenheten. Serverenheten bestammer vil- 
ken doman som koordinaterna i betalningsinf ormat ion till- 
hor. Till denna doman finns, sasom framgatt ovan med han- 
visning till fig 3, bl a knutet namnet pa den behoriga 
anvandaren, den unika anvandar identitet en for den beho- 
rige anvandarens anvandarenhet, en tidigare registrerad 
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signatur for den behorige anvandaren, och namnet pk den 
mottagare till vilken betalningsinf ormat ionen skall 
skickas i foradlad form. 

Serverenheten borjar med att jamfora signaturen i 
betalningsinf ormat ionen med den tidigare lagrade signa- 
turen i kolumn 3 4 for att kontrollera att signaturerna 
overensstammer med varandra . Darefter jamfor serverenhe- 
ten anvandaridentiteten i betalningsinf ormationen med den 
anvandaridentitet som ar associerad med domanen i kolumn 
3 5 for att kontrollera att dessa ocksa overensstammer med 
varandra. Vidare tolkar serverenheten den ovriga betal- 
ningsinf ormationen i meddelandet och over for den till 
teckenkodat format. Den teckenkodade betalningsinf orma- 
tionen, namnet pk anv&ndaren och resultatet av jamforel- 
serna skickas till mottagaren, som ar den bank som ut- 
fardat checken. Om anvandaren ar den behorige anvandaren 
utfor banken betalningen. 

Alternativt kan serverenheten vara bankens egen 
serverenhet som sjalv utfor behorighet skontrollen . 

I exemplet ovan ar positionskodningsmonstret pk 
checken unikt for anvandaren. Det kan vidare vara unikt 
for varje enskild check 3k att checknumret kan bestamma 
fr&n positionskodningsmonstret. Serverenheten kan dk aven 
kontrollera att checken inte tidigare har anvants och att 
den har ett nummer som foljer pk den senast anvanda 
checken. For att ytterligare oka sakerheten kan posi- 
tionskodningsmonstret for de ef tervarandra foljande 
checkarna vara slumpvis utfordelat inom en doman eller 
tillhora domaner som inte ligger i foljd efter varandra. 
Till ampn inqs exempe 1 2 

En anvandare har av ett kontokortsf oretag tilldelats 
en personlig doman och ett block med kontokortskvitton 
som ar forsedda med positionskodningsmonstret fr&n denna 
doman. Positionskodningsmonstret kan vara detsamma pk 
alia kvitton eller olika pk de olika kvittona om saker- 
heten skall vara hogre . 
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Antag att anvandaren firmer en produkt ph Internet 
som han vill kopa. Han kan dS betala genom att anvanda 
ett av sina kontokortskvitton och sin personliga anvan- 
darenhet. Han skriver summan som skall betalas, betal- 
ningsmottagaren, en referens och eventuell ytterligare 
information som erfordras for att betalningen skall kunna 
identifieras p& kontokortskvittot och signerar slutligen 
detta. 

Anvandarenheten inkluderar den elektroniskt regist- 
rerade betalningsinf ormationen i ett meddelande till 
serverenheten och kompletterar dessutom inf ormationen med 
anvandarens kontokortsnummer som finns lagrat i anvandar- 
enheten . 

Inf ormationen skickas antingen till en serverenhet 
som gor motsvarande kontroller som i checkfallet och 
skickar ett meddelande med betalningsinf ormationen och 
resultatet av behorighetskontrollen till kontokorts- 
bolaget eller direkt till kontokortsbolagets egen server- 
enhet. Som ett ytterligare alternativ kan en forsta 
serverenhet till vilken betalningsinf ormationen skickas 
tolka informationen och overfora den till teckenkodat 
format och darefter skicka informationen till kontokorts- 
bolaget, som anges som inf ormat ionsmottagare for den 
aktuella do ma nen . 

Om anvandaren istallet skall gora en kontokorts- 
betalning i en affar kan han anvanda ett av sina person- 
liga kontokortskvitton p& samma satt som beskrivit ovan, 
men istallet anvander han affarens anvandarenhet nar han 
skriver p& kvittot och kompletterar dessutom betalnings- 
inf ormationen med sitt kontokortsnummer som han skriver 
p& kvittot. Serverenheten detekterar d& att signaturen 
stammer med den tidigare lagrade signaturen for anvanda- 
rens personliga doman, att kontokortsnumret stammer med 
ett tidigare lagrat kontokortsnummer for domanen, men att 
anvandarenhetens unika anvandaridentitet inte stammer med 
den som finns angiven for anvandarens personliga doman. 
Serverenheten kan dh kontrollera anvandarident iteten i en 
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speciell tabell, varvid den f inner att den avser en fore- 
tagsanvandarenhet till vilken behorighetsinf ormation 
skall returneras. Affaren f&r alltsS omedelbart tillbaka 
information om att betalningen ar ok och serverenheten 
skickar dessutom betalningsinf ormationen vidare pk samma 
satt som beskrivits ovan. 



PATENT KRAV 



1. Betalningsprodukt innefattande minst ett skriv- 
omrade (6c) som ar avsett for en anvandares signatur och 
som ar forsett med ett forsta positionskodningsmonster 
(5) som mdjliggor digital registrering av signaturen, 
kannetecknad av att det forsta positionskod- 
ningsmonstret pa produkten ar en delmangd av ett storre, 
andra positionskodningsmonster. 

2. Betalningsprodukt enligt krav 1, i vilken det 
forsta positionskodningsmonstret (5) kodar koordinater 
for ett flertal punkter inom ett delomrade pa en imaginar 
yta . 

3. Betalningsprodukt enligt krav 1 eller 2, i vilken 
det forsta positionskodningsmonstret ar uppbyggt av ett 
flertal symboler (5a) , varvid varje punkts koordinater 
kodas med ett flertal symboler och varje symbol bidrar 
till kodningen av mer an en punkt . 

4. Betalningsprodukt enligt nagot av foregaende 
krav, i vilken det forsta positionskodningsmonstret ar 
unikt for den behorige anvandaren. 

5. Betalningsprodukt enligt nagot av foregaende 
krav, vilken betalningsprodukt ar en check (1) . 

6. System for elektronisk betalning, vilket system 
innefattar en serverenhet (4) , i vilken f inns lagrat 
uppgifter om ett flertal domaner, som var och en repre- 
senterar ett omrade pa en imaginar yta, och ett flertal 
anvandarenheter (2), vilka var och en ar anordnade att 
registrera en signatur elektroniskt for en anvandare, som 
vill utfora en elektronisk betalning, varvid registre- 
ringen gors i form av koordinater som avlases fran en 
betalningsprodukt (1) pa vilken anvandaren skriver signa- 
turen, och att sanda betalningsinf ormat ion som innefattar 
atminstone vissa av de avlasta koordinaterna till server- 
enheten (4) ; varvid serverenheten ar anordnad att som 
gensvar pA mottagandet av betalningsinf ormat ionen fran en 
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av namnda anvandarenheter bestamma till vilken doman 
koordinaterna hor . 

7. System enligt krav 6, varvid det med varje doman 
f inns associerad minst en behdrig anvandare och varvid 
serverenheten (4) ar anordnad att kontrollera anvandatens 
behorighet med hjalp av domantillhorigheten. 

8. System enligt krav 6 eller 7, varvid serverenhe- 
ten (4) ar anordnad att jamfora signaturen i betalnings- 
informationen frin anvandarenheten (2) med en tidigare 
lagrad signatur for kontroll av anvandarens behorighet. 

9. System enligt n&got av krav 6-8, varvid anvan- 
darenheten (2) ar anordnad att inkludera en unik anvan- 
daridentitet som finns lagrad i anvandarenheten i infor- 
mationen till serverenheten (4) och varvid serverenheten 
ar anordnad att anvanda den unika anvandaridentiteten for 
kontroll av anvandarens behorighet. 

10. System enligt krav 6, i vilket serverenheten ar 
anordnad att skicka betalningsinf ormationen vidare till 
en mottagare. 

11. System enligt krav 10, varvid mottagaren bestams 
av domantillhorigheten. 

12. System enligt krav 10 eller 11, varvid server- 
enheten (4) ar anordnad att inkludera en uppgift om 
domantillhorigheten i betalningsinf ormationen som skickas 
till mottagaren. 

13. System enligt krav 10 eller 11, varvid det med 
varje doman finns associerad minst en behorig anvandare 
och varvid serverenheten (4) ar anordnad att kontrollera 
anvandarens behorighet med hjalp av domantillhorigheten 
och varvid serverenheten ar anordnad att inkludera en 
uppgift om anvandarens behorighet i betalningsinf orma- 
tionen som skickas till mottagaren. 

14. System enligt n&got av krav 10 - 13, varvid 
serverenheten (4) ar anordnad att jamfora signaturen med 
en tidigare lagrad signatur for den behorige anvandaren 
och att inkludera en uppgift om signaturens autenticitet 
i betalningsinf ormationen som sands till mottagaren. 
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15. System enligt n&got av krav 10-13, varvid 
serverenheten (4) ar anordnad att verifiera betalnings- 
informationen genom att kontrollera att anvandarident i - 
teten tillhor den behorige anvandaren av betalningspro- 

5 dukten och att inkludera en uppgift harom i betalnings- 
inf ormat ionen . 

16. Serverenhet , som ar anordnad att ing& i ett 
system for elektronisk betalning, 

varvid serverenheten (4) har ett minne i vilket ar 
10 lagrat uppgifter om ett flertal domaner, som var och en 
motsvarar ett omrade p& en imaginar yta, varvid server- 
enheten ar anordnad att som gensvar p& mottagandet av 
betalningsinf ormat ion, som inneh&llet minst tv& koor- 
dinater, bestamma till vilken doman koordinaterna hor . 
15 i7. Anvandning av ett kodningsmonster p& en betal- 

ningsprodukt for att mojliggora kontroll av en anvandares 
behorighet att anvanda betalningsprodukten, varvid 
kodningsmonstret ar unikt for den behorige anvandaren. 

18. Anvandning enligt krav 17, varvid kodnings- 

20 monstret anvands for att registrera anvandarens signatur 
elektroniskt . 

19. Handh&llen elektronisk anvandarenhet , vilken ar 
avsedd att anvandas i ett system enligt n&got av patent - 
krav 6-15. 

25 20. Anvandarenhet enligt krav 19, i vilken ett 

kontonummer ar lagrat . 



SAMMANDRAG 



En betalningsprodukt har ett skrivomrade (6c) som ar 
avsett for en anvandares signatur. I skrivomradet finns 
ett forsta positionskodningsmonster (5) som mojligg6r 
digital registrering av signatures Det forsta positions- 
kodningsmonstret ar en delmangd av ett st6rre, andra 
positionskodningsmfinster . 

Betalningsprodukten anvands i ett betalningssystem. 
som bygger pa att elektronisk betalningsinf ormation, som 
har registrerats med hjalp av posit ionskodningsmonstret , 
skickas till en serverenhet. som utnyttjar positions- 
kodningsmonstret for att kontrollera att betalningsin- 
formationen ar giltig. 



Publiceringsbild = Fig 1 







jo Jl 


32 

> 


33 

; 


> 








MOTTAG|A^£ 






























3 



V 




